Cifrados clasicos - 1

Problemas de Criptologia - Hoja 3
Curso 07-08

Composicion de claves. Estudia la composicion consecutiva de cifrados con distintas claves en
los cifrados de desplazamiento, afin y de sustitucion desde el punto de vista del criptoanalisis.

Cifrado de desplazamiento. Mediante un cifrado de desplazamiento de 13 posiciones cifra la
frase Siempre que enseiies, enseria a la vez a dudar de lo que ensefias.

Criptoanalisis de un cifrado de desplazamiento. Descifra, sin recurrir a la exploracion ex-
haustiva del espacio de claves, el siguiente mensaje usando un andlisis de frecuencias. Se sabe
que el mensaje estd cifrado con un cifrado de desplazamiento y que el texto estd escrito en
espafol.

CRZDRXZERTZGETGEKMVCRRCGKYGDSJVKUVCGIMV
EGHMVUVEKVJVCYMDGJCGKTGEKMVCRUVCGIMVKGE

Se proporciona la siguiente tabla de frecuencias de las letras del criptograma:

GV|C|EK|RM|TUZD,J| YI| S XH
11 |8 7 6 3 2 1

El nimero total de letras es 78.

Criptoanalisis de un cifrado afin. Descifra, sin usar fuerza bruta, el siguiente mensaje usando
un andlisis de frecuencias. Se sabe que el mensaje esta cifrado con un cifrado afin y que el
texto esta escrito en espafiol.

FVNXOXAAKOCHUHCXANXPXOVOCNHPHTHTNRXPLHNXAXOCNHTH
CHERNKNXVOHUXFVXZHAXSVPNNHNLPHOANLKPNHOKAKOEXPXCXNKPXA
ONNXTHTNRXPLHNONNXTHAXSVPNNHN

Se da la siguiente tabla de frecuencias de las letras del criptograma:

El ndmero total de letras es 131.



X H| NIOON| P |A|CTK V|L| R|SUEE]|Z
201812 11 | 10| 9 6 413 2 1

Cifrados de sustitucion y de permutacion. El sefior Pato, director de la Escuela de Estudios
Informaticos Avanzados de La Granja (Segovia), convoca elecciones. Se vuelve a presentar y
la oposicidn, que critica su gestion por corrupta, sospecha que ha comprado a la delegacién
de alumnos para ganar las elecciones. El sefior Pato, de extraiio e ilustre apellido Lerda Celo,
manda un mensaje cifrado a la sefiorita Cordera, una idem de rizo platero a la sazén delegada
de la escuela, pero este mensaje es interceptado por el siempre vigilante sefior Salva Dore (un
fino gallo italiano), el lider de la oposicion. El criptograma estd mds abajo. ;Podra probar la
oposicidn que el seior Pato ha comprado a delegacion de alumnos? ;Y td?
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Por ironias de la vida, la sefiorita Cordera, que no sabe de quién procede el mensaje exac-
tamente, fue capaz de descifrarlo, pero no acierta a comprender su significado. Finalmente,
siguiendo Ordenes de la sefiorita Cordera, los alumnos se abstienen en la votacién y se va a
una segunda vuelta. El sefior Pato esta furioso. ;Puedes precisar qué no supo desentrafiar la
senorita Cordera en el mensaje?

@ Permutaciones. Consideremos la siguiente permutacion 7.

123 4 56 7 8
25 9 101 8 7 6
(a) Calcula 7(5),7(9), 77 1(8) y 77 1(9).

(b) Descompén 7 en ciclos.
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(c) Calcularorym tor L

Cifrados de permutacion. Descifra los siguientes criptogramas sabiendo que el primer fue
cifrado por permutacion sin clave y el segundo, con clave:



ANCNIYEOELDITSANEYLEOEOLQSEAFNLRGUTADUAEHUEADONUVAINLO
NYEANOCIETANLDEISYELQLESOOELGUAFTNRAEUEDUAAHDVINONLUAO

Cifrados de sustitucion polialfabéticos. El siguiente criptograma ha sido cifrado con un
cifrado polialfabético con clave. Se sabe que la primera palabra del texto claro es muchos.
Descifra el criptograma mediante un ataque de texto claro conocido.

AMFLBHYDFEWRPEGGMPDCNISOJDONHREMP JJLEFWERWQ
VMEMQGRPGESZGSNOKXJUQZHQGSDHQGSKDFUDK

@ Cifrados sobre el codigo ASCII. Describe como se definirian los cifrados de este tema si el
alfabeto base es el codigo ASCII.



