Teoria de la informacidon

Problemas de Criptologia - Hoja 4
Curso 07-08

Problemas del libro de Manuel Lucena. Haced los problemas 2, 5, 6, y 7 del capitulo 3,
paginas 51 y siguientes, del libro de Manuel Lucena.

Solucion: Véase su libro.

Entropia de bolas. Se tiene una bolsa con cinco bolas rojas, tres bolas blancas y dos bolas
negras. Las bolas del mismo color se consideran idénticas entre si.

(a) Se escogen dos bolas de las bolsa con reemplazamiento. ;Cudl es la entropia de este
experimento?

(b) (Cuadl es la entropia si ahora se escogen sin reemplazamiento?

Solucion:

(a) Con reemplazamiento las probabilidades de sacar 2 bolas son:

Suceso (RR) | (R,B) | (R,N) | (B,B) | (B,N) | (N,N)

— 75 30 20 9 12 1
Probabilidad | 55 100 100 100 100 100

Luego la entropia es:

( 25 25 30 30 20 20

H(X) = = ke E 4= —_—
(X) 100 22700 T 100 %2100 T 100 %2 100

+

9 9 12 12 4 4
7 ogy —— + = logy —— + ——log, —— | = 23509 bits.
100 %2700 100 %2100 100 %2 100) "

(b) Sin reemplazamiento las probabilidades de sacar 2 bolas son:

Suceso RR) | R,B)| R,N) | (B,B) | (B,N) | (N, N)
Probabilidad | 22 30 20 32 2 2T

90 90 90 90 90 90

Luego la entropia es:
20 20 30 30 20 20
HX) = —|(—=logy, —+ —log, — + —log, —
(X) <90 %8290 T 90 *®290 9o B2 g0 "
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2
2 Jog, — + —=log, —— + —log, — | = 21733 bits.
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Calculo de entropias. Se tira una moneda equilibrada tres veces. Sea X la variable aleatoria
que da el nimero de cruces e Y la que proporciona el valor absoluto entre el nimero de caras
y cruces.

(a) Hallar la distribucion de probabilidad de X, Yy (X,Y).
(b) Hallar la distribucién de X|Y = 1.
(c) Hallar las entropias H(X),H(Y), H(X,Y), H(X|Y)y H(Y|X) .

(d) Hallar la cantidad de informacion de Y sobre X.
Solucion:

(a) La variable X toma los valores {0, 1,2, 3} y la variable Y, los valores {1,3} . La dis-
tribucién conjunta se muestra en la siguiente tabla:

Valores de X
ValoresdeY || O | 1 | 2 | 3 | P(Y =y)
1 0 [3/8]38| 0 6/8
3 1781 0 | O [1/8 2/8
] P(X =x) H 1/8 \ 3/8 \ 3/8 \ 1/8 H 1 \
Las distribuciones marginales se calculan a partir de esta tabla sumando por columnas
para X y por filas parala Y.
PX,{Y =1
(b) La variable X|Y = 1 se obtiene usando la féormula P(X|Y =1) = (Pb{/ Y })

Tenemos la siguiente tabla:

Valoresde X|Y =1 0| 1 | 2
Probabilidad 017211210

W

Obsérvese que:

P(X =0y =1) = P(X =3]Y =1) =0,
P(X=2Y=1 38 1
27

P(X =1y =1) =

PY=1)  6/8
e P(X=3Y=1) 3/8 1
PX =3y =)= =5 =5 =3

(¢) Usando la tabla anterior tenemos:



1 1 3 3 3 3 1 1 .
H(X) = (§ log, = 3 § log, 3 + 3 log, 3 + 3 log, §> = 12806 bits.
6 2 2
HY) = (g log, stg log, §> = (0’8112 bits.
3 3 3 3
HX)Y) = — (Olog20+ glog2 3 + glog2 3 + 0log, 0+

1 1
—log2§ + 0log, 0 4 0log, 0 +

1 1
S —log, §) = 1’8112 bits.

8

4

2
H(X|Y) = =) P(y)Plaily;)logy Plaily;) =

=1 j=1

6 1 6 1 1 6
3 010g20+§ 210g22+§-§1og2§+§-010g20+
2 1 1 2 1 2 ,
§§10g2§ 010g20+§ 210g22+§010g20 :1b1t

También se puede calcular H(X|Y) como H(X|Y) = H(X,Y) - HY) = 1’8112 —
(0’8112 = 1 bit. Para H(Y'|X) usamos que H(Y|X) = H(X,Y) — H(X) = 1’8112 —
12806 = 0’5306 bits.

(d) La cantidad de informacion de Y sobre X es I(Y, X) = H(X) — H(X|Y) = 1’2806 —
0’8112 = 0/4693 bits.

Entropia de funciones de variables aleatorias. Sea X' una variable aleatoria que toma valores
en{1,2,--- 36} con igual probabilidad en cada valor.

(a) ¢(Cuanto vale H(X)?

(b) Sihacemos Y = X3% mod 37, ;cudnto vale H(Y)? (Pista: construye la tabla de valores
de Y con Maple.) ;Y si hacemos ahora Z = X? mod 36?

Solucion:

(a) Dado que los estados son equiprobables, H (X) = log, 36 = 2log, 6 = 5’1699 bits.

(b) Se tiene que *® mod 37 = 1 para todo i = 1,---,36 . En consecuencia, solo hay un
estado y la entropia H(Y) = 0. Para i* se tiene la siguiente tabla:

[1,4,9,16,25,36,12,27,7,26, 10, 33,21, 11, 3, 34, 30,
28,28, 30, 34,3, 11,21, 33,10, 26, 7,27, 12, 36, 25, 16,9, 4, 1]

3



Se puede apreciar que cada nimero aparece exactamente 2 veces. Hay 18 estados con
probabilidad 2. La entropia H(Z) es log, 18 = 4'1699.

Seguridad perfecta. Sea M = {a,b, c} el espacio de mensajes, C' = {U,V, W} el espacio
de criptogramas. Como espacio de claves K se toma las permutaciones de 3 simbolos. Por

ejemplo, la siguiente permutacién
[ a b ¢
"T\vwu

llevaaaV,baW ycaU y esunade las 6 claves posibles. Las claves son equiprobables. Las
probabilidades en M son P(a) = £, P(b) = >y P(c) = 2.

(a) Hallar la entropia de C'.

(b) Hallar la entropia de M.

(c) Estudiar si es un criptosistema de seguridad perfecta.

(d) Hallar el indice del lenguaje en M asi como su indice absoluto. Hallar la redundancia.

(e) Hallar la distancia de unicidad.

Solucion:Para facilitar la notacién llamamos a los elementos de M por m;,i = 1,2,3, por
¢j,j =1,2,3 alos elementosde C'y por k;,7 = 1,--- ;6 alos de K.

(a) Dado que la apariciéon de un simbolo del criptograma depende de la clave, usando el
teorema de la probabilidad total, tenemos:

PU) = P(ka)P(my) + P(k)P(my) + P(ks)P(ms) + P(ks) P(ms)
= S(P(m)) + Plm) + P(ms) + P(ms) + Pms) + P(ms)) =
1

1
= Z(1+1)==
s+ =3

Con un célculo similar se obtiene que P(V) = P(W) = . En conclusion, el espacio de
mensajes cifrados es equiprobable.

(b) Laentropia H (M) es:

2

3
1 1 3 3 2
HM) = - ZZI P(m;)logy(P(m;)) = — <§ log, 3 + 10 log, 10 + 10 log, 1—())

= 1’0296 bits.



Clave | Permutacion | Transformacion
k1 (123) UVvVw
ko (132) Uwyv
ks 213) VUW
ka4 231 VWU
ks 312 wuvVv
ke 321 wWVU

(c) Las claves se pueden resumir en la siguiente tabla:

Tenemos:
P(a|lU) = P(a, ki) + P(a, k) i %'%—i—% é ) 1
P(U) L 5
POU) = P(b, ky) + P(b,ks) _ 21431 3
P(U) 3 0
P(c|U) = Ple,ki) + Plbke) _ f5-5+5 5 _ 2
2
PU) 10 10
Anélogos CélCulos muestran que P(a|V) - (b|V) - 107 (C|V) = 1% yque P(CL|W) =
PO|W) = 5, P(c|W) = . Observamos a partir de las probabilidades que M y C

son independientes.
Calculamos H (M |C'):

H(M‘C) = —ZZP C] ml‘cj IOgQ(P(mi‘Cj))

11]1

— —ZZP ¢j)P(m;)logy(P(m;))

11]1

= —Z (ZP C; ) (m;) logy (P(m;))

= - Z 1 P(m;)logy(P(ms)) = H(M)
=1
En efecto, este criptosistema es de seguridad perfecta.

(d) Hace falta calcular el nimero de mensajes de longitud k. En general, este problema
es complicado. Por ejemplo, para mensajes de longitud 2, tenemos 3> = 9 mensajes
con probabilidades no uniformes. La probabilidad de aa es 1/4, la de ab es 1/20, etc.



La expresion Hy(M) es muy complicada y a menudo solo se obtienen aproximaciones
numéricas.

El indice absoluto del lenguaje R es meramente log, 3 y coincide con el nimero anterior.
La redundancia del lenguaje es R — r = 0.

(e) La distancia de unicidad estd dada por H(K|C'):

6 3
H(K|C) ==Y Y P(c;)P(kilc;) logy P(kic;)

i=1 j=1

Las probabilidades P(c;) se calcularon mds arriba. Respecto a las probabilidades P(k;|c;),

pensemos que la aparicion de ¢; no nos dice nada sobre la aparicién de k;, es decir, que
las claves y los criptogramas son independientes y P(k;|c;) = . Luego:

6

6
H(K|C) = ZZP cj)P(ki|cj)logy P(kilc;) = ZZ%

i=1 j=1 i=1 j5=1

= log, 6

@It—l
CDIr—t

Esta cantidad corresponde a la incertidumbre maxima para un sistema de 6 estados.

@ Cifrado afin. Supongamos que M es el conjunto de mensajes formado por letras del alfabeto
espaiiol. Analiza si un cifrado afin sobre M tiene seguridad perfecta.

Solucion: El conjunto de claves para el cifrado afin sobre el alfabeto espaiol es {(a, b) | (a, 27)
1}, donde a, b son nimeros de {1,2,--- ,26}. El nimero de claves posible es (27 — 9) - 27 =
486. Dados una letra m € M y un criptograma ¢ € C, si el cifrado afin fuese de seguridad
perfecta, deberia haber una tinica clave (a, ) tal que E(,4)(m) = c. Sin embargo, la ecuacion
ar + b = cmod 27 tiene mds de una solucién en a y en b. Por ejemplo, sim =5y c =7, se
tieneque 1-5+2 =7mod 27y 5-5+9 = 34 = 7mod 27. Por tanto, el cifrado afin no tiene
seguridad perfecta.

Cifrado de Vernam o de un solo uso. Cifra la cadena de bits 1101100101 mediante un cifrado
de un solo uso. Construye el generador cuadratico para la cadena aleatoria de bits (los primos
que uses deberian tener 10 digitos al menos). Usa Maple para los cédlculos.

Solucion: Primero hallamos 2 primos grandes. Usamos la funcién nextprime.

> nextprime (157894652785) ;
157894652809

>nextprime (157894652785%x157894652785) ;
24930721378095708256273



A continuacion, usando la funcién seq localizamos un primo que sea congruente con 3 médulo
4. En nuestro caso escogimos 157894653019. Después generamos otro primo que sea congru-
ente 3 modulo 4.

> seq([nextprime (5+i), nextprime(i+5) mod 47,
1=157894652809..157894653000) ;

> 1578946530192;
24930721451990405814361

> nextprime (24930721451990405814361) ;
24930721451990405814383

\% mod 4;

Calculamos n como el producto de los 2 primos anteriores:
> n:=157894653019%x24930721451990405814383;
n := 3936427613175364992979003904572277

La siguiente funcién nos calcula una matriz que contiene los nimeros y el bit menos significa-
tivo:

> vernam:= proc(x, n, m)

> local j, z;

> z:=Matrix(l..m,1..2,0);

> z[1,1] :=x;

> z[1,2]:= x mod 2;

> for j from 2 to m do

> z[3,1]1:= z[3-1,1]1"2 mod n;
> z[j,2]1:= (z[3-1,1]1"2 mod n) mod 2;
> end doj;

> return(z);

> end:

Como valor inicial de x usamos el primo 965432178546213577. Cuando se ejecuta sobre los
x, n'y m=10, que es la longitud de la cadena de bits que codificar, tenemos:



vernam (965432178546213577,3936427613175364992979003904572277 ,10);
[ 965432178546213577 1]

[3062374663101872547865762220077557
[1572923238129638370241074309947625
[1890052347342472892300737441876105
[1413200681585781544579034606393990
[1179776936114049902396701938444972
[3276047822429412244108301339507789
[1512218404013605550090747886584261
[3735603606031274765213803892691245
[2895172330653263817283422099535476

[E
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Luego la cadena de bits resultante es 1111001110. Cuando hacemos o exclusivo con la cadena
original se obtiene 1101010100.



